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Pega Guvenlik Mimarisi: Erisim Kontrolii ve Veri
Koruma Stratejileri

Yonetici Ozeti

Bu brifing belgesi, Pega platformundaki temel glivenlik ve erigsim kontroli mekanizmalarini
incelemektedir. Analiz, G¢ temel erisim kontrol modeline odaklanmaktadir: Rol Tabanli Erisim Kontrolu
(RBAC), Nitelik Tabanli Erisim Kontrolii (ABAC) ve istemci Tabanli Erisim Kontrolii (CBAC). RBAC,
Pega'daki glivenlik uygulamalarinin yaklasik %90'in1 olusturan, kullanici rollerine (6rnegin, yénetici,
gelistirici, kullanici) dayali standart yaklasimdir. ABAC, rollerin 6tesinde daha ayrintili bir kontrol
saglayarak, kullanicilarin departman veya konum gibi belirli niteliklerine (6zelliklerine) dayali olarak
erisimi yonetir. CBAC ise o6zellikle Kisisel Tanimlayici Bilgilerin (Pll) korunmasina odaklanir ve GDPR gibi
duzenlemelerden kaynaklanan gereksinimleri karsilamak tzere tasarlanmistir. Bu temel modellerin yani
sira, belge ek guvenligi, veri sifreleme (hem blob hem de 6zellik diizeyinde) ve alan dlzeyinde denetim
gibi tamamlayici guvenlik mekanizmalarini da ayrintili olarak ele almaktadir.
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Erisim Kontrol Modelleri

Pega, farkli glivenlik senaryolarini ele almak i¢in katmanli bir erisim kontroli yaklagimi sunar. Bu
modeller, tek baslarina veya birlikte kullanilarak esnek ve saglam bir guvenlik yapisi olusturur.

Rol Tabanli Erisim Kontrolii (RBAC)

RBAC, Pega'daki glvenligin temel tagidir ve erigsim haklarini bir kullanicinin organizasyon igindeki rolune
gore tanimlar. Pega, kutudan ¢iktigl haliyle Kullanici (User), Yonetici (Manager), Gelistirici (Developer) ve
Sistem Yoneticisi (Administrator) gibi temel rollerle gelir.

RBAC'nin Temel Bilesenleri:

Operator ID (Operator ID): Sisteme giris yapan bireysel kullaniclyi temsil eder.
Erisim Grubu (Access Group): RBAC'nin merkezinde yer alir ve U¢ temelislevi vardir:
o Kullanicinin hangi uygulama kuralina (application rule) erigebilecegini belirler (Erisim
Grubu ile Uygulama Kurali arasinda bire bir iliski vardir).
o Kullanicinin gérecegi kullanici arayuzini (portal) tanimlar (6rnegin, gelistirici portali vs.
kullanici portali).
o Kullaniciya atanmis rolleri (roles) listeler (Erisim Grubu ile Roller arasinda bire cok iligki
vardir).
Roller (Roles): Bir kullanicinin sahip oldugu tim potansiyel yetkinlikleri (capabilities) tanimlar.
Bu, kullanicinin teorik olarak neler yapabileceginin bir listesidir.
Roliin Nesneye Erisimi (Access of Role to Object - ARO): Bir kullanicinin belirli nesneler (siniflar)
Uzerinde gercekte ne yapmaya yetkili (authorized) oldugunu tanimlar. Roller tarafindan
saglanan genis yetkinlikleri kisitlayarak veya 6zellestirerek ¢alisir. Bir rol bir kullaniciya 10 yetkinlik
verebilirken, ARO belirli bir nesne icin bu yetkinliklerden yalnizca 5'ini kullanmasina izin verebilir.
o Analoji: Bir eve gelen cocuklarin teorik olarak her seyi yapma potansiyeli (Roller) vardir,
ancak ebeveynlerinin onlarla nasil konusacaklarina dair sinirlar koymasi (ARO) gibi, ARO da
kullanicinin potansiyelini belirli nesneler Gzerinde sinirlar.
Uretim Seviyeleri (Production Levels): ARO kurallari, 0'dan 5'e kadar olan seviyelerle bir
ortamdaki yetkileri tanimlar. Bir kullanicinin bir eylemi gerceklestirebilmesi icin yetki seviyesinin,
icinde bulundugu ortamin seviyesine esit veya ondan ylksek olmasi gerekir.
5: Uretim (Production)
4: Uretim Oncesi (Pre-production)
3: Test
2: Gelistirme (Development)
1: Deneysel (Experimental)
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o 0:Yetki Verme (Do Not Grant)

e Ayricaliklar (Privileges): Bir rol icinde daha da ayrintili kontrol saglar. Genellikle bir When kuralina
dayanir ve "kullanici bir yonetici ise" gibi kosullara bagli olarak ek yetenekler sunar. Bu, belirli bir
aktiviteyi calistirma, bir bolumu gosterme veya bir yazisma gonderme gibi eylemlere uygulanabilir.

e Erisim Yoneticisi (Access Manager): Bir erisim grubunun farkli vaka turleri (case types)
uzerindeki yetkilerini kug bakigi bir gorinimle sunan bir aracgtir. ARO iliskilerini gorsellestirir ve
yonetimi kolaylastirir.

e Kalitim (Inheritance): Pega'nin nesne yonelimli dogasi geregi, alt vakalar (child cases) varsayilan
olarak Ust vakalarin (parent case) guvenlik ayarlarini miras alir. Ancak, bu kalitim, alt vaka i¢in 6zel
bir ARO veya ABAC kurali tanimlanarak gecersiz kilinabilir.

Nitelik Tabanli Erisim Kontrolii (ABAC)

ABAC, yalnizca kullanici roltine dayali erisimin yetersiz kaldigi durumlarda, daha ayrintili ve baglama
duyarli bir guvenlik katmani saglar. Erisim kararlari, kullanicinin veya verinin belirli niteliklerine
(6zelliklerine) gore verilir.

e Kullanim Senaryosu: Bir kullanici grubundaki belirli bireylere 6zel erisim haklari tanimak
gerektiginde kullanilir. Ornegin, bir devlet kurumundaki tiim kullanicilar ayni role sahip olabilir,
ancak "adli tip departmaninda" ¢aligan bir kullanicinin, digerlerinin erisemedigi hassas verilere
erismesi gerekebilir.

e Uygulama: Access Control Policy (Erisim Kontrol Politikasi) kurallarn araciligiyla uygulanir. Bu
politikalar, belirli bir 6zelligin (property) degeri belirli bir kosulu sagladiginda erisime izin verir veya
erisimi kisitlar.

e isleyis: ABAC, RBAC'nin yerine gecmez; onunla birlikte calisir. Kullanici dnce RBAC araciligiyla
yetkilendirilir, ardindan ABAC ek bir kontrol katmani olarak devreye girer.

e Politika Tiirleri: Oku (Read), Giincelle (Update), Kesfet (Discover), Sil (Delete) ve Ozellik Oku
(Property Read) gibi gesitli eylemlerigin politikalar olusturulabilir.

e ipucu: Kaynakta belirtildigi (izere, FBI veya CIA gibi kurumlardan bahseden senaryolar genellikle
ABAC kullanimina isaret eder.
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Istemci Tabanli Erisim Kontrolii (CBAC)

CBAC, o6zellikle Kisisel Tanimlayici Bilgilerin (Pll - Personally Identifiable Information) korunmasi
amaciyla gelistirilmis bir gtivenlik modelidir.

e Kullanim Senaryosu: GDPR (Genel Veri Koruma Tuzugu) gibi dizenlemelerden kaynaklanan,
kisisel verilerin korunmasi ve yonetilmesi gerekliliklerini kargilamak i¢in kullanilir.

e Kokeni: Avrupa Birligi'ndeki veri gizliligi duzenlemeleri ve Facebook gibi sirketlerin kisisel verileri
kullanmasiyla ilgili endiselerden dogmustur.

e Uygulama: Pega'da CBAC'yi kullanmak i¢in ana uygulamaya 6zel bir cergeve (framework) veya
uygulama eklenmesi gerekir. Bu, Client-Based Access Control (istemci Tabanli Erisim Kontrolii)
kuralini etkinlestirir.

e Temelislevler: Bu model kapsaminda li¢c ana secenek sunulur: Eris (Access), Diizelt (Rectify) ve
Sil (Erase).

e ipucu: Bir senaryoda Pll veya GDPR'den bahsediliyorsa, ¢6ziim bilyiik olasilikla CBAC ile ilgilidir.
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Ek Guvenlik Mekanizmalari

Erisim kontrol modellerine ek olarak Pega, veri koruma ve izlenebilirlik icin ¢esitli araglar sunar.

Ek Guvenligi (Attachment Security)

Bu mekanizma, vakalara eklenen dosyalar Uzerindeki erisimi ve eylemleri kontrol eder.

e Amagc: Kimlerin bir eki goruntuleyebilecegini, olusturabilecegini, duzenleyebilecegini veya
silebilecegini yonetmek.

¢ Uygulama: Attachment Category (Ek Kategorisi) kurallari ile yapilandirilir.

e Kontrol Yontemleri:

o Ayncalklar (Privileges): Eylemler, kullanici ayricaliklarina baglanabilir. Ornegin, bir When

kurall kullanilarak "sadece yonetici ise" gibi kosullara bagli yetkiler verilebilir. Silme
secenekleri arasinda "sadece sahibi silebilirse (delete if owner)" veya "herkes silebilir
(delete anything)" gibi segenekler bulunur.

Ek Dlizeyinde Glivenlik (Attachment Level Security): Bu onay kutusu etkinlestirildiginde,

eklere erisim belirli bir calisma grubundaki (workgroup) kisilerle sinirlandirilarak daha da
ayrintili bir kontrol saglanir.

Veri Sifreleme (Data Encryption)

Pega, hassas verileri korumakiigin iki duzeyde sifreleme sunar.

e Blob Sifrelemesi:

o

o

Amag: Bir vaka drnegine ait tum verileri iceren veritabani blogunu (blob) sifrelemek.
Yapilandirma: ilgili sinif (class) kuralinin tanim (definition) sekmesindeki bir onay kutusu
ile etkinlestirilir.

Dezavantaj: Yiksek guvenlik saglarken, sifreleme ve sifre cozme islemleri nedeniyle
sistem performansini olumsuz etkileyebilir. FBI/CIA gibi yluksek gluivenlik gerektiren
senaryolar i¢in performans dustsu kabul edilebilir bir 6dtndur.

e Ozellik Diizeyinde Sifreleme (Property-Level Encryption):
o Amag: Raporlamaigin optimize edilmis (optimized for reporting) tekil 6zellikleri sifrelemek.

Bu, tim blogu sifrelemek yerine yalnizca belirli hassas veri alanlarini korumakigin
kullanilir.
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Veri Denetimi (Auditing Data)

Bu 6zellik, bir vaka icindeki belirli alanlarda yapilan degisikliklerin izlenmesini ve kaydedilmesini saglar.

e Amag: Hangi alanin, kim tarafindan, ne zaman ve nasil degistirildigini takip etmek.

e Uygulama: Vaka tiirli (case type) ayarlarindaki "Auditing" sekmesinden etkinlestirilir. izlenmesi
istenen alanlar bu ekrandan segilir.

e isleyis: Denetim etkinlestirildikten sonra, vaka galistirildiginda "Gegmisi Gérintiile (View

History)" sekmesi belirir. Bu sekme, izlenen alanlardaki tum degisiklikleri, eski ve yeni degerleriyle
birlikte gosterir.
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